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Handlungsempfehlungen bei Datenschutzpannen in klei-

nen und mittelstandischen Unternehmen.

Die Gefahr durch Hacker-Angriffe, Fehler von Mitarbeitenden und sonstige Cyber-
vorfdlle nimmt fir Unternehmen immer weiter zu. Dabei kénnen Datenschutzverlet-
zungen (auch Datenlecks oder Cyber Security Incidents, Databreaches oder DSGVO-
VerstéRe genannt) insbesondere fiir kleine und mittelsténdische Unternehmen mit
BuRgeldern in H6he von bis zu 20 Mio. Euro oder 4% Jahresumsatz existenzbedrohend
sein. 2023 sind durchschnittlich pro Verstof BuRRgelder in Hohe von 2,8 Millionen Euro

verhédngt worden - 2019 waren es noch etwa 500.000 Euro.

Die Einhaltung datenschutzrechtlicher Vorschriften ist im vielschichten Un-
ternehmeralltag ohne Zweifel kein Lieblingsthema. Insbesondere in kleinen
und mittelstdndischen Unternehmen, in denen kein dezidiertes Personal fur
IT-Sicherheit vorhanden ist, kbnnen Datenschutzvorfdlle ein existenzbedro-
hendes Szenario darstellen.

Wir zeigen, welche rechtliche Risiken bei einem Datenschutzverstold beste-
hen und wie Sie als GeschdftsfUhrer oder Vorstand vorgehen sollten, um

BulRgelder und Schaden fur Inr Unternehmen moglichst gering zu halten.
Folgen eines Datenschutzverstofses

Die DSGVO konfrontiert Unternehmen bei Datenschutzvorfdllen mit gleich
mehreren Fronten: einem BulRgeldverfahren, Schadenersatzanspruchen, Re-

putationsschdden — und einer Meldefrist von gerade einmal 72 Stunden.
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Bufsgeldverfahren

Mit der Verpflichtung zur Meldung eines potenziellen Datenschutzverstol3es
innerhalb von 72 Stunden (Art. 33 DSGVO), wird ein Ordnungswidrigkeiten-
verfahren eingeleitet. Stellt sich im weiteren Verfahren heraus, dass die Mel-
dung ohne Rechtfertigung verspdtet oder unvollstéindig erfolgte, droht ein
weiteres BulRgeld. Die Sanktionierung im Rahmen des BulRgeldverfahrens soll
dabei ,wirksam, verhditnismdRig und abschreckend" sein (Art. 83 DSGVO).
Deshalb sollten Sie die Meldung an die Aufsichtsbehérde keinesfalls selb-
sténdig vornehmen.

Es kommt ganz entscheidend darauf an, was in dieser Meldung kommuni-
ziert wird. Fehlen wichtige Informationen, wird dies die Aufsichtsbehérde
buligelderhéhend werten. Tatigen Sie zu viele Angaben zum potenziellen Da-
tenschutzverstol3, belasten Sie Ihr Unternehmen unnétig selbst. Auch dies
kann dann zu einem erhéhten Buldgeld fUhren. Dabei wird der Aufsichtsbe-
hoérde weitreichende Befugnisse eingerdumt, um eigene Untersuchungs-
maflnahmen durchzusetzen, bei denen betroffene Unternehmen umfang-
reich kooperieren mussen (Art. 58 DGSVO).

Das BulRgeld kann dabei, abh&ngig vom Verstol3, bis zu 40 Mio. Euro bzw. bis
zu 4% des weltweiten Jahresumsatzes betragen.

Das Bul3geldverfahren wird bei groReren oder bekannteren Unternehmen
zusdatzlich regelmafig verdffentlicht. Damit einher geht ein Reputations-

schaden, der unternehmerisch abgefangen werden muss.
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Benachrichtigungspflichten

Abhd&ngig von der Datenpanne kédnnen Unternehmen verpflichtet sein, nicht
nur die Aufsichtsbehdrde, sondern auch die Betroffenen zu informieren. Aus-
wahl und Umsetzung des Verfahrens sind ganz besonders kritisch, da hier-
durch Reputationssch&den, Schadenersatzanspriche und Beeintrdchtigun-
gen in laufenden Geschdftsbeziehungen drohen kénnen.

Die Kommunikation muss deshalb gut vorbereitet und rechtlich sehr genau
gepruft werden.

Schmerzensgeld fur Betroffene

Ein besonderes Risiko nach Datenschutzpannen ist der in der DSGVO einge-
fuhrte Schmerzensgeldanspruch, auch immaterieller Schadenersatzan-
spruch genannt. Betroffenen eines Datenschutzvorfalls kann ein Anspruch
auf Schmerzensgeld zustehen. Der Europdische Gerichtshof (EuGH) hat 2023
noch einmal das sehr weite Verstdndnis dieses Schmerzensgeldanspruchs
betont. Deutsche Gerichte sind im europdischen Vergleich noch etwas zu-
rdckhaltender bei der Zuerkennung, allerdings sollte das Risiko eines Masse-
schadens unternehmerisch nicht verkannt werden:

Abhd&ngig vom Verstold erkennen Gerichte in Deutschland — arbeitsgericht-
liche Verfahren sind hierbei bewusst ausgenommen — Schmerzensgelder in
Hohe von 300,00 € ca.1.000,00 € pro Person zu. Wenn Ihre Kundendatenbank
von Hackern im Internet veroéffentlicht und nur 10.000 Kunden betroffen sind,
besteht ein wirtschaftliches Risiko von 10 Mio. Euro pro Datenpanne - wohl-
gemerkt neben dem BulRgeld. Wenn auch noch die Pflicht zur Benachrichti-

gung der Betroffenen besteht, machen Sie die Betroffenen auf ihren
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moglichen Schmerzensgeldanspruch auch noch aufmerksam. Diese Risiken
mussen dann ggfs. in der Bilanz mit Ruckstellungen abgebildet werden.
Die Rechtsfolgen eines Datenschutzverstoldes sind damit weitreichend und

mussen unternehmerisch sehr ernst genommen werden.
Handlungsleitfaden flir Unternehmer

Wenn sich der Eindruck festigt, dass Ihr Unternehmen von einer Datenpanne
betroffen sein kébnnte, heildt es erst einmal: Ruhe bewahren. Keinesfalls soll-
ten vorschnell oder panisch E-Mail oder andere Mitteilungen verfasst und
versendet werden. Dabei ist zu berucksichtigen, dass sich unsere Empfeh-
lungen an kleinere und mittelsténdische Unternehmen richten, in denen kein
vorher eingerichtetes Cybersecurity Incident Response Teams besteht.

1. VerstoR erfassen

Grundlage fur die weiteren Schritte ist, das Ausmal’ einer Datenschutzver-
letzung ndher eingrenzen zu kédnnen. Handelt es sich um die Unachtsamkeit
eines Mitarbeiters oder um verschlusselte Server mit tausenden Kundenda-
ten? Woher kommt die Meldung?

Zeichnet sich ab, dass ein Verstold vorlegen kénnte, bedeutet dies je nach
Umfang der Verletzung eine Taskforce zusammenstellen und Termine frih-
zeitig zu verschieben. Im Falle eines VerstolRes muss die 72 Stunden Frist ein-
gehalten werden.

2. Taskforce zusammenstellen und ergénzen

Stellen Sie eine Taskforce zusammen, die sich prioritdr um das Uberprufen
und Erfassen des Ausmales der Datenpanne bemuht.

Hierzu zdhlen:
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- Mitglied der Geschaftsfihrung [ des Vorstandes

- Leitender Systemadministrator

- Datenschutzbeauftragter (soweit vorhanden)

- Externes IT-Systemhaus, das lhre IT-Infrastruktur eingerichtet hat oder

verwaltet (soweit vorhanden)

- Ansprechpartner Ihrer Cyberversicherung (soweit vorhanden)

- Rechtsanwalt fur Datenschutz

- Head of PR (soweit vorhanden)
Aufgrund der besonders zeitkritischen Erledigung von Meldungen, Benach-
richtigungen etc. sollte auf eine Kanzlei mit ausreichendem Personal zurtck-
gegriffen werden.
Wir stellen deshalb abhd&ngig von der Gréle des betroffenen Unternehmens
ein Team von 2 bis 12 Rechtsanwdlten und Informatikern bereit, das innerhalb
weniger Stunden alle datenschutzrechtlichen MaRnahmen fur Sie umsetzt
und aufgrund der eigenen inhouse Informatik-Unit auch IT-forensische
MalRnahmen in Echtzeit bertcksichtigen und juristisch Ubersetzen kann.
3. Checkliste abarbeiten
Steht die Taskforce fest, sollten die datenschutzrechtlichen MalRnahmen
systematisch umgesetzt werden. Dabei ergdénzt sich die Checkliste abhdn-
gig von der datenschutzrechtlichen Vorarbeit des Unternehmens:

- Gibt es eine Dokumentation Uber die TOM (Technisch-Organisatori-

sche Maltnahmen?
- Wie ist der dokumentierte Stand der IT-Systeme (Cybersecurity)?

- Gibt es eine konsolidierte Liste der Auftragsdatenverarbeiter?
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Fehlen diese Dokumentationen, wirkt sich dies nachteilig auf die Verteidi-
gung nach einer Datenpanne aus, sodass die Dokumentationen schnellst-
moglich und noch vor Meldung an die Aufsichtsbehdrde nachgeholt werden
mussen. Die Reaktion auf einen Datenschutzvorfall sollte dann grundlegend
wie folgt aufgebaut werden:
a) Ausmaf des Datenschutzvorfalls konkretisieren. Mitarbeitende nach
Auffalligkeiten befragen um ein erstes Bild zusammenzufugen.
b) Betroffene IT-Infrastruktur ermitteln
a. Gibt es Logs, die noch gesichert werden kénnen?
b. Welcher Datenverkehr kann in Echtzeit festgestellt werden?
c. Prufung, ob Teile der IT-Infrastruktur isoliert oder vollstédndig her-
untergefahren werden kann bzw. soll ohne Beweismittel zu zer-
stéren oder Verschlisselungen anzustolden.

c) Bei schweren Systempannen: IT-Cybersecurity-Unternehmen hinzu-

ziehen. Hierzu sollte Kontakt mit dem Service Center des BSI aufge-
nommen werden.
d) Betroffene Datenkategorien erfassen
a. Welche Kategorien personenbezogener Daten?
b. Besondere Kategorien (Gesundheitsdaten 0.4.)?
c. Welche Datenpunkte sind konkret betroffen?
e) Art der Datenpanne ermitteln
a. Um was fur eine Datenpanne handelt es sich technisch (Scra-
ping, Datenbankdump, offene API, FehllGufer etc.)?
b. Wie lange kénnte der Vorfall bereits angedauert haben?

f) Quantitativer Umfang?
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qa.

b.

C.

Wie viele Personen sind vom Vorfall ggfs. betroffen?
Kann eine Liste der Betroffenen rekonstruiert werden?

Kénnen die Datensdatze insgesamt rekonstruiert werden?

g) Wann ist der Vorfall erstmals bekannt geworden? (72 Std. Frist)

h) Vorbereitende MaRnahmen fr die DSGVO Meldung

qa.

b.

Gab es ein dokumentiertes Datenschutzkonzept?

Gab es Unterweisungen oder Schulungen?

Wie war der Stand der Technik im betroffenen Unternehmen?
Welche positiven Umstédnde kénnen angefuhrt werden?
Schriftiche und begrundete Risikoabwégung im Hinblick auf

Meldung und Benachrichtigung

i) Abstimmung und Entwicklung der DSGVO-Meldung zwischen allen Be-

teiligten der Taskforce

j) Ggfs. Benachrichtigung an Betroffene

k) Einreichung der DSGVO-Meldung

1) Ggfs. Abstimmung Umsetzung von PR-MaRnahmen bei Totalausféillen,

insbesondere juristische Abstimmung der Sprachregelungen

Damit sind die ersten 72 Stunden nach einem Datenschutzvorfall strukturiert

genutzt. Die weitere Abarbeitung dient der Schadenbegrenzung fur das Un-

ternehmen und ggfs. die Wiederherstellung der IT-Systeme.

Anwaltliche Unterstlitzung nach einer Datenpanne

Wir empfehlen Innen aufgrund der erheblichen Risiken unverzuglich anwalt-

liche Hilfe hinzuziehen. Als Geschdaftsfuhrer oder Vorstand stellen Sie so si-

cher, dass Sie Ihren eigenen Sorgfaltspflichten entsprechen und Schaden fur

Gesellschafter und Aktiondre bestmdglich abwenden.
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Die juristische Beratung und Verteidigung beginnen bei der Meldung und der
ggfs. erforderlichen Benachrichtigung von Betroffenen. Der zweite Abschnitt
stellt die Verteidigung im Ordnungswidrigkeitenverfahren dar, um die H6he
des BulRgeldes deutlich zu verringern. Hierbei ist insbesondere eine umfas-
sende Darstellung der technologischen Infrastruktur und SchutzmafZnah-
men sinnvoll, die bei Bedarf von unserer Informatik-Unit aufgearbeitet wird,
um belastbare Verteidigungsansdatze zu bundeln.

Der dritte Abschnitt ist die Abwehr von méglichen Schmerzensgeldanspru-
chen. Hierfur ist nicht nur eine gut abgestimmte juristische Strategie erfor-
derlich, abh&ngig von der Vielzahl der Betroffenen mussen tausende Verfah-
ren innerhalb eines kleinen Zeitfensters koordiniert und ggfs. streitig gefuhrt
werden. Der letzte Abschnitt ist die Kommunikationsstrategie. Sprachrege-
lungen und Presseerkldrungen mussen juristisch Uberpruft werden, damit sie
keine Angriffsfldche fur nachgelagerte Prozesse oder weitere Aufsichtsver-
fahren bieten. Mit diesen Handlungsempfehlungen sind Sie dann in der Lage,
Millionensché&den fur Inr Unternehmen zu verhindern oder zu minimieren.

Ihr Ansprechpartner

Tim Platner

-
Chief Operating Officer
E-Mail: info@vinqo.de
’ Telefon: 0202 25625 000
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